
สาเหตทุี�ตอ้งใหค้วามสนใจตอ่ความปลอดภยัของคอมพวิเตอร ์
  

       ในทกุวนันี� คอมพวิเตอรถ์กูใชง้านเพื�อการทําธรุกรรมตา่งๆ ทั �งดา้นการเงนิการลงทนุ รวมไปถงึการใชเ้พื�อตดิตอ่
สื�อสารไปยงับคุคลอื�นผา่น email และโปรแกรมสนทนาตา่งๆ ถงึแมว้า่ผูใ้ชง้านอาจจะไมค่ดิวา่การตดิตอ่สื�อสาร
ทั �งหมดนี�ถอืเป็นขอ้มลูที� "ลบัที�สดุ" แตผู่ใ้ชก้ค็งไมอ่ยากใหผู้ท้ี�ไมเ่กี�ยวขอ้งอา่น email ของตน นําเครื�อง
คอมพวิเตอรข์องตนไปใชใ้นการบกุรกุระบบอื�นๆ ตอ่ สง่ email จากเครื�องของตน หรอืเขา้มาอา่นขอ้มลูสว่นตวัที�อยู่
ในเครื�อง เชน่ เอกสารทางการเงนิ 

  
กลุม่บคุคลที�ลว่งลํ �าเขา้สูร่ะบบคอมพวิเตอร ์

  
*** Hacker ***
 - แฮกเกอรบ์างรายอาจเขา้ไปหาจดุบกพรอ่งตา่งๆของระบบเพื�อแจง้แกผู่ด้แูลระบบ
 - บางครั �งมกัเรยีกกลุม่คนเหลา่นี�วา่ กลุม่คนหมวกขาว หรอื white hat
 - โดยปกตมิกัไมย่อมเปิดเผยตน แตส่ามารถพบปะแลกเปลี�ยนหรอืขอความชว่ยเหลอืไดใ้น web board
 
***Cracker***
 - กลุม่คนที�มคีวามรูค้วามสามารถเชน่เดยีวกนักบักลุม่ แฮกเกอร ์แตม่เีจตนาที�แตกตา่งกนัสิ�นเชงิ
 - มุง่ทําลายระบบหรอืลกัลอบเขา้ไปแกไ้ข เปลี�ยนแปลง หรอืทําลายขอ้มลูในระบบทิ�ง โดยมเีจตนาใหเ้กดิความ
เสยีหาย
 - มกัเรยีกคนกลุม่นี�วา่ กลุม่คนหมวกดํา หรอื black hat
 
***Script Kiddy***
 - กลุม่บคุคลนี� ปัจจบุนัเริ�มมจํีานวนมากขึ�นอยา่งรวดเร็ว มกัเป็นเด็กวยัอยากรูอ้ยากเห็น หรอืนักศกึษา ซึ�งไมจํ่าเป็น
ตอ้งม ีความรูใ้นการเจาะระบบมากนัก
 - อาศยัโปรแกรมหรอืเครื�องมอืบางอยา่งที�หามาไดจ้ากแหลง่ตา่งๆ บนอนิเตอรเ์นต และทําตามคําแนะนํา กส็ามารถ
เขา้ไป กอ่กวนระบบคอมพวิเตอรผ์ูอ้ ื�นใหเ้กดิความเสยีหายได ้
 - ตวัอยา่งเชน่ การลอบอา่นอเีมลล ์การขโมยรหสัผา่นของผูอ้ื�น การใชโ้ปรแกรมกอ่กวนอยา่งงา่ย เป็นตน้
 
 
อาชญากรคอมพวิเตอร ์

  
- พนักงานหรอืลกูจา้ง 

 - แฮกเกอร ์(Hacker) ลองภมู ิไมเ่จตนามุง่รา้ย 
 - แครกเกอร ์(Cracker) เจตนารา้ยและทําลายระบบ 

 - บคุคลภายนอก องคก์รอาชญากรรม ผูก้อ่การรา้ย 
 
รปูแบบของอาชญากรรม 

  
- การปลอมแปลงขอ้มลู/บตัรเครดติ 

 - การลกัลอบเขา้ระบบผา่นทางการสื�อสารขอ้มลู 
 - การเขา้ถงึขอ้มลูโดยผูไ้มม่สีทิธ ิ

 - การทําสําเนาซอฟตแ์วรท์ี�มลีขิสทิธิ� 
  

วธิกีอ่อาชญากรรมคอมพวิเตอร ์
  

- การวางระเบดิเวลา (Bomb)  หลบซอ่นตวัเองเพื�อรอเหตกุารณห์รอืเวลาที�ตั �งไว ้แลว้ทําความเสยีหาย 
 - การโกงขอ้มลู (Data diddling) เปลี�ยนแปลงแกไ้ขกอ่น/ขณะป้อนขอ้มลูเขา้สูร่ะบบ 

 - การโจมตเีว็บไซต ์(Denial of service attract) โจมตเีขา้เว็บไซด ์ดว้ยการทําตวัเป็นผูร้อ้งขอเขา้ใชเ้ว็บไซด ์ทําใหผู้ ้
ใชเ้ปิดดไูมไ่ด ้

 - การหลอกถามขอ้มลู ผา่นทางอเีมล/์โทรศพัท/์พดูคยุ (Social engineering) 



- การแอบใช ้(Piggybacking)  ฉวยโอกาสใชง้านกรณีที�ผูใ้ชไ้ม ่logout 
 - การขโมยทลีะเล็กนอ้ย (Salami technique)  เงนิเล็กนอ้ยที�อาจมองขา้ม 

 - การเกบ็จากขยะ (Scavenging)  คน้หาขอ้มลูที�สําคญัจาก recycle bin 
 - โปรแกรมกบัดกั (Trapdoor/backdoor) แอบทําชอ่งทางในการเขา้ถงึโปรแกรมได ้ตวัอยา่งเชน่หนังเรื�อง the net

แอบใสโ่ปรแกรมลงไปในโปรแกรมที�ถกูตอ้ง เพื�อแอบเขา้ทหีลงั 
 - โปรแกรมมา้โทรจัน (Trajan horse) แฝงตวัไปกบัโปรแกรมที�ดาวนโ์หลด ทําลายโปรแกรม/ขอ้มลู เมื�อมกีารคดัลอก

- โปรแกรมแซบ (Zapping) โปรแกรมใชเ้จาะระบบ 
 -  Back door และโปรแกรมควบคมุระบบจากระยะไกล (remote administration) โปรแก รมควบคมุระบบจากระยะ

ไกลเหลา่นี�ถกูตดิตั �งไวใ้นเครื�องคอมพวิเตอรแ์ลว้ จะทําใหผู้อ้ ื�นที�อยูภ่ายนอกเขา้ถงึและสามารถควบคมุเครื�อง
คอมพวิเตอรเ์ครื�องนั�นได ้
-  การดกัจับ Packet เป็นการทํางานโดยอาศยัโปรแกรมดกัจับขอ้มลูในการเกบ็ขอ้มลูที�ถกูสง่ไปมาในเครอืขา่ย
ขอ้มลูเหลา่นี�อาจรวม 

 ไปถงึชื�อผูใ้ช ้รหสัผา่น และขอ้มลูทางธรุกจิอื�นๆ ที�ถกูสง่ในรปูที�ไมม่กีารเขา้รหสั 
  

     
 

 
 การป้องกนั 

  
-  การระบตุวัผูใ้ชแ้ละการ เขา้ถงึขอ้มลู 

 -  การใชร้หสัผา่น 
 -  การระบผุูใ้ชโ้ดยใชล้กัษณะทางพันธกุรรม : ลายนิ�วมอื ลายมอื ใบหนา้ มา่นตา 

 -  การใชล้ายเซน็ต ์เสยีงพดู 
 -  การบตัรผา่น 

 -  การปฏบิตัติน   
 -  การทําลายขอ้มลูทิ�ง ยอ่ยสลายใหนํ้าไปใชไ้ม ่ได ้

 -  การควบคมุภายใน (log file) เกบ็รายละเอยีดการเปลี� ยนแปลงแกไ้ขขอ้มลู/รายการตา่งๆ เผื�อตรวจสอบขอ้ผดิ
พลาดได ้

 -  การตรวจเชค็จากผูต้รวจสอบ ตรวจสอบระบบการทํางานและการใชข้อ้มลูวา่มอีะไรผดิปกต ิหรอืไม ่  
 -  การตรวจสอบผูส้มคัร 

 -  โปรแกรมป้องกนัตรวจสอบผูส้มคัรงานวา่มปีระวตัอิะไรน่าสงสยัหรอืไม่


