
 
 

ไวรสัคอมพวิเตอร ์
 - โปรแกรมที�ออกแบบใหส้ามารถแพรก่ระจายตวัเองภายในคอมพวิเตอรไ์ด ้

 - แพรก่ระจายโดยเกาะตดิไปกบัไฟล ์
 - ความเสยีหายขึ�นอยูก่บัรายละเอยีดการทํางานภายใน 

  
การป้องกนั 

 -  ตดิตั �งโปรแกรมตรวจสอบไวรัส 
 -  ไมนํ่าไฟลจ์ากแหลง่อื�นเขา้สูเ่ครื�อง 

  
ชนดิของไวรสัคอมพวิเตอร ์

 - ไวรัสบตูเซก็เตอร ์(boot sector virus) 
 - ไวรัสคลสัเตอร ์(cluster virus) 

 - ไวรัสโปรแกรม (file-infecting virus) เกาะตดิกบัไฟลท์ี�รันโปรแกรมได ้.com .exe แลว้โหลดตวัเองไป 
 หน่วยความจําแพรก่ระจายตอ่ 

  

    
ชนดิของไวรสัคอมพวิเตอร ์

 - ไวรัสมาโคร (macro virus) แพรก่ระจายผา่นไฟลเ์อกสารตา่งๆ ทําใหเ้กดิความเสยีหาย วุน่วายกบัไฟลเ์อกสาร 
 - เวริม์ (worm)  แพรก่ระจายโดยทําสําเนาตวัเองแลว้แพรก่ระจายไปตามเครอืขา่ย ไมต่อ้งเกาะกบัไฟลอ์ื�น 

 - บอมบ ์(bomb) 
 - มา้โทรจัน (trojan horse) เป็นวธิกีารที�ผูบ้กุรกุโดยทั�วไปใชใ้นการหลอกลวงผูใ้ชเ้พื�อลกัลอบตดิตั �งโปรแกรมจําพวก

back door ดว้ยวธิกีารนี� ทําใหผู้บ้กุรกุเขา้ถงึเครื�องคอมพวิเตอรข์องผูใ้ชท้ั�วไป โดยที�ผูใ้ชไ้มรู่ต้วั หลงัจากนั�นผูบ้กุรกุ
สามารถแกไ้ขคา่ใดๆ ในระบบ หรอืนําเอาไวรัสคอมพวิเตอรเ์ขา้มาตดิไวใ้นเครื�องไดโ้ดยงา่ย 

  
ชอ่งทางในการแพรก่ระจายไวรสัคอมพวิเตอร ์

 - หน่วยความจําสํารอง  โปรแกรมไวรัสที�ตดิอยูใ่นฮารด์ดสิกข์องเครื�องคอมพวิเตอรจ์ะคดัลอกตวัเองผา่นทางหน่วย
ความจําสํารองอื�นๆ เชน่ แผน่ฟลอปปี�ดสิก ์แฮนดด์ี�ไดรฟ์ การด์ความจํา ซึ�งเมื�อนํามาใชง้านยงัเครื�องคอมพวิเตอร์
เครื�องอื�นกจ็ะคดัลอกตวัเองเขา้ไปอยูใ่นเครื�องคอมพวิเตอรเ์ครื�องนั�นตอ่ไป 

 - ระบบเครอืขา่ย  ไวรัสคอมพวิเตอรใ์นยคุหลงัๆ มคีวามสามารถคดัลอกตวัเองและแพรก่ระจายตวัเองผา่นระบบเครอื
ขา่ยมากยิ�งขึ�น โดยเฉพาะอยา่งยิ�งการแพรก่ระจายผา่นโปรแกรมรับสง่อเีมลล ์หรอืเว็บไซดต์า่งๆ 



 
ความเสยีหายจากไวรสั 

 - ทําลายขอ้มลู 
 - ขโมยขอ้มลูสําคญั 

 - ฟอรแ์มตฮารด์ดสิก ์
 - ทําใหโ้ปรแกรมทํางานผดิพลาด 

 - กอ่ความรําคาญ 
 - ทําใหเ้ครื�องทํางานชา้/ทํางานตอ่ไมไ่ด ้

 - ทําใหร้ะบบเครอืขา่ยขององคก์รชา้ 
  

ลกัษณะการสรา้งความเสยีหายของไวรสัคอมพวิเตอร ์
 - Time Bomb : เป็นการสรา้งความเสยีหายเมื�อถงึเวลาใดเวลาหนึ�ง 

 - Logic Bomb : เป็นการสรา้งความเสยีหายเมื�อเงื�อนไขใดเงื�อนไขหนึ�งในระบบเกดิขึ�น 
  

อาการของเครื�องที�ตดิไวรสัคอมพวิเตอร ์
 -  ใชเ้วลานานผดิปกตใินการเรยีกโปรแกรมขึ�นมาทํางาน 

 -  ขนาดของโปรแกรมใหญข่ึ�น 
 -  วนัเวลาของโปรแกรมเปลี�ยนไป 

 -  ขอ้ความที�ปกตไิมค่อ่ยไดเ้ห็นกลบัถกูแสดงขึ�นมาบอ่ย ๆ 
 -  เกดิอกัษรหรอืขอ้ความประหลาดบนหนา้จอ 

 -  เครื�องสง่เสยีงออกทางลําโพงโดยไมไ่ดเ้กดิจากโปรแกรมที�ใชอ้ยู ่
 -  แป้นพมิพทํ์างานผดิปกตหิรอืไมทํ่างานเลย 

 -  ไฟลแ์สดงสถานะการทํางานของดสิกต์ดิคา้งนานกวา่ที�เคยเป็น 
 -  ไฟลข์อ้มลูหรอืโปรแกรมที�เคยใชอ้ยู ่ๆ กห็ายไป 

 -  เครื�องทํางานชา้ลง 
 -  เครื�องบตูตวัเองโดยไมไ่ดส้ั�ง 

 -  ระบบหยดุทํางานโดยไมท่ราบสาเหต ุ
 -  มกีารรายงานวา่จํานวนเซกเตอรท์ี�เสยีมจํีานวนเพิ�มขึ�นกวา่แตก่อ่นโดยที� ยงัไมไ่ดใ้ชโ้ปรแกรมใดเขา้ไปตรวจหา

เลย 
  

การแกไ้ขระบบที�ตดิไวรสัคอมพวิเตอร ์
 -  ตรวจสอบวา่ระบบตดิไวรัสอะไร โดยการใชโ้ปรแกรมสําหรับตรวจสอบไวรัสซึ�งอาจทําไดโ้ดยอาศยัเครื�อง

คอมพวิเตอรอ์กีเครื�องหนึ�งเขา้มาตอ่พว่งเพื�อชว่ยในการตรวจสอบ หรอือาศยัระบบการตรวจสอบไวรัสผา่นเว็บเพจ 
 -  ดาวนโ์หลดโปรแกรมแกไ้ขไวรัสมาใชกํ้าจัดไวรัส 

 -  อดุชอ่งโหวข่องระบบปฎบิตักิาร 
 -  อพัเดทฐานขอ้มลูไวรัสของโปรแกรม Anti-virus แลว้ใชโ้ปรแกรมดงักลา่วตรวจสอบหาไวรัสอกีครั �ง 

  
วธิป้ีองกนัไวรสั 

 - โปรแกรมป้องกนัไวรัส 
 - โปรแกรมไฟรว์อลลส์ว่นบคุคล 

 - โปรแกรมซอ่มแซมชอ่งโหว ่(Patch) 
 - การแชรไ์ฟล ์และการรับ-สง่ไฟลต์า่งๆ 

 - การสํารองขอ้มลู 
 - การตดิตามขา่วสารดา้นไวรัส 

  
โปรแกรมป้องกนัไวรสั 

 - ตดิตั �งโปรแกรมป้องกนัไวรัสทกุเครื�อง 
 - ปรับปรงุฐานขอ้มลูไวรัสเสมอ 

 - สรา้งแผน่บตู Emergency Disk 
 

�



- สแกนไวรัสจากสื�อบนัทกึ และไฟลท์ี�ดาวนโ์หลดจากอนิเทอรเ์น็ตทกุครั �งกอ่นนํามาใช ้
 - สแกนหาไวรัสทั �งระบบบอ่ยๆ (ทกุวนัขณะพักกลางวนั หรอื 1 ครั�งตอ่สปัดาห)์ 

 


